Zasady bezpiecznego korzystania z Internetu i urzadzen elektronicznych w
podmiocie dydaktycznym

1. Cel

Zapewnienie bezpiecznego dostepu do Internetu i medidw elektronicznych uczniom Szkoty
Jezykow Obcych Enjoy.
2. Zakres

Szkota Jgzykow Obcych Enjoy
3. Skroty i definicje

Tresci niebezpieczne - szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia
(pornografia, tresci obrazujace przemoc, promujgce dzialania szkodliwe dla zdrowia i1 zycia,
popularyzujace ideologi¢ faszystowska i dzialalnos¢ niezgodng z prawem, nawolujace do
samookaleczen 1 samobdjstw, korzystania z narkotykow 1 wuzywek, stwarzajace
niebezpieczenstwo werbunku do organizacji nielegalnych 1 terrorystycznych, rézne formy
cyberprzemocy, np. n¢kanie, straszenie, szantazowanie z uzyciem Sieci, publikowanie lub
rozsytanie o$mieszajacych, kompromitujacych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogos wbrew jego woli.

4. Identyfikacja zagrozen

4.1 Do potencjalnych zagrozen ptynacych z uzytkowania sieci nalezy zaliczy¢:

a) dostep do tresci niebezpiecznych

b) dziatalnos¢ innych uzytkownikoéw zagrazajaca dobru Uczniow

C) oprogramowanie umozliwiajace $ledzenie i pozyskanie danych osobowych uzytkownikow
sieci szkolnej.

5. Dostep do Internetu na terenie podmiotu dydaktycznego

5.1 Infrastruktura sieciowa szkoty umozliwia dostep do Internetu, zarbwno personelowi, jak i
Uczniom.

5.2 Rozwigzania organizacyjne przyjete w Szkole Jezykow Obcych Enjoy bazuja na
aktualnych standardach bezpieczenstwa.

5.3. Dziat Informatyczny (wpisz nazwe odpowiedzialnego Dziafu) odpowiada za
monitorowanie ruchu sieciowego na terenie Szkoty Jezykéw Obcych Enjoy zabezpieczenie

sieci internetowej przed tresciami niebezpiecznymi oraz zglaszanie nieetycznych incydentow
do CERT.

6. Zasady korzystania z telefon6w komérkowych oraz innych urzadzen elektronicznych
(typu tablet, odtwarzacz muzyki, laptop) na terenie podmiotu dydaktycznego.

6.1 Uczen ma prawo korzysta¢ na terenie Szkoty Jezykéw Obcych Enjoy z telefonu
komoérkowego oraz innych urzadzen elektronicznych, o ile korzystanie z ww. urzadzen nie
zakldca spokoju innych Ucznidow oraz korzystanie z ww. urzadzen nie wptywa negatywnie na
proces dydaktyczny.

6.2 Uczniowie posiadaja telefony komorkowe oraz inny sprzet elektroniczny na wilasng
odpowiedzialnos¢ 1 za zgoda rodzicow/opiekundéw prawnych.



6.3 Szkota nie ponosi odpowiedzialnosci za zaginigcie lub zniszczenie, czy kradziez sprzetu,
o ile nie jest on przekazany do depozytu szkolnego.

7. Zakaz filmowania, fotografowania oraz nagrywania dzwi¢ku na jakichkolwiek
urzadzeniach elektronicznych.

7.1 W uzasadnionym przypadku mozliwe jest nagranie filmu lub wypowiedzi personelu
dydaktycznego, o ile nie utrwala ono wizerunku nauczyciela i powstaje na wlasne potrzeby
(nie jest w zaden sposob rozpowszechniane, upubliczniane itp.).

7.2 Nagrywanie dzwigku i obrazu za pomocg telefonu lub innych urzadzen jest mozliwe
jedynie za wyrazng zgoda osoby nagrywanej lub fotografowanej. Niedopuszczalne jest
nagrywanie lub fotografowanie czynnos$ci dydaktycznych oraz innych uczniow.

8. Postepowanie w przypadku naruszenia zasad Kkorzystania z sieci Internet oraz
urzadzen elektronicznych.

8.1 Zasady korzystania z sieci Internet oraz z urzadzen elektronicznych sg opisane w
zatgczniku nr 1 do niniejszej procedury i udostepnione na stronie internetowej podmiotu oraz
na tablicach informacyjnych (prosz¢ wpisaé, wykresli¢)

8.2 W przypadku naruszenia przez Ucznia zasad opisanych w zataczniku nr 1 do niniejszej
procedury, personel informuje o tym fakcie rodzica/opiekuna celem wdrozenia dziatan
zapobiegajacych.

8.3 podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci, ktdra obejmuje:

a) ustalenie okoliczno$ci zdarzenia;

b) zabezpieczenie dowodow;

¢) poinformowanie o sytuacji rodzicow/opiekuna prawnego Ucznia;

d) objecie pomoca pokrzywdzonego;

e) podjecie dziatan wobec agresorow, w tym zastosowanie srodkow dyscyplinujacych;

f) powiadomienie Policji, gdy sprawa jest powazna, zostalo ztamane prawo lub sprawca jest
nieznany;

g) jesli mimo =zastosowanych dzialan, niepozadane zachowania nadal maja miejsce,
przekazanie informacji do sadu rodzinnego z wnioskiem o wglad w sytuacj¢ dziecka z
podejrzeniem demoralizacji matoletniego.

9. Zalaczniki

Zatacznik 1 - Zasady korzystania z sieci Internet oraz urzadzen elektronicznych na terenie
Szkoty Jezykéw Obcych Enjoy.

10. Tabela zmian (w tym miejscu mozna odnotowywac zmiany w dokumencie)

Lp.

Data zmiany Tre$¢ zmiany Podpis




Zaktacznik 1 (mozna wpisaé indywidualny symbol zalqcznika)

Zasady korzystania z sieci internet oraz urzadzen elektronicznych na terenie Szkoly

Jezykéw Obcych Enjoy

1. Dostgp do sieci wi-fi jest szyfrowany. Login t0 .....cccoviiienn, Hasto to:
........................... (wpisac parametry do dostepu do wi-fi)

2. Siec¢ jest zabezpieczona przez tresSciami niebezpiecznymi.

3. W przypadku zauwazenia mozliwos$ci otwarcia stron zawierajacych tresci niebezpieczne
nalezy niezwlocznie to zglosi¢ personelowi Szkoty lub bezposrednio do Dzialu
Informatyki (wpisaé¢ odpowiedniq nazwe lub wskazaé osobe) W celu oznaczenia strony
jako niebezpiecznej

4. 7 urzadzen elektronicznych np. telefonu, tabletu mozna korzystac, o ile nie zaktocaja one
spokoju innym Ucznidéw i nie wptywaja negatywnie na proces dydaktyczny.

5. W przypadku zauwazenia przez personel odtwarzania niebezpiecznych tresci na
urzadzeniach prywatnych, fakt ten podlega zgloszeniu rodzicowi/opiekunowi celem
wdrozenia dziatan zapobiegawczych.

6. W przypadku ciezkiego naruszenia cyberbezpieczenstwa powiadomiona zostanie Policja.

7. Niedozwolone jest nagrywanie i utrwalanie wizerunku innych Uczniow lub personelu

dydaktycznego.



